Pembuatan Web Interface Snort Untuk Managemen Firewall by SABEKT, MUHAMAD AGUNG
PEMBUATAN WEB INTERFACE SNORT 
UNTUK MANAJEMEN FIREWALL   
Tugas Akhir 
Disusun untuk memenuhi salah satu syarat dalam memperoleh gelar 
Ahli Madya pada Program Studi Diploma III Teknik Informatika 
Universitas Sebelas Maret 
 
Disusun Oleh : 
MUHAMAD AGUNG SABEKTI 
M3115087 
 
PROGRAM DIPLOMA III TEKNIK INFORMATIKA 
FAKULTAS MATEMATIKA DAN ILMU PENGETAHUAN ALAM 












Dengan ini saya menyatakan bahwa dalam Laporan Tugas Akhir ini tidak 
terdapat karya yang pernah diajukan untuk memperoleh gelar kesarjanaan di suatu 
Perguruan Tinggi, dan sepanjang pengetahuan saya juga tidak terdapat karya atau 
pendapat yang pernah ditulis atau diterbitkan oleh orang lain, kecuali yang secara 




Surakarta,  Desember 2018 
 
 














MUHAMAD AGUNG SABEKTI. M3115087. PEMBUATAN WEB 
INTERFACE SNORT UNTUK MANAJEMEN FIREWALL. Diploma III Teknik 
Informatika dan Ilmu Pengetahuan Alam Universitas Sebelas Maret Surakarta, 
September 2018. 
Secara umum snort merupakan salah satu aplikasi firewall yang dikonfigurasi 
dalam terminal linux, meliputi konfigurasi snort, input rule snort, dan hasil alert snort 
pada terminal linux. Untuk mempermudah monitoring alert diterminal linux, maka 
alert diimplementasikan pada email dan telegram, serta guna mempermudah dalam 
aktifitas input rule snort maka dibuatlah web interface snort. 
Snort berjalan pada mode inline dengan menggunakan modul daq_afpacket 
dalam snort itu sendiri, dan untuk melakukan blok ketika terjadi serangan snort 
menggunakan firewall iptables. Alert diimplementasikan pada email menggunakan 
protokol smtp dan pada telegram menggunakan id dan api telegram.  
Pembuatan web interface diharapakan dapat dengan mudah mengelola rule dan 
alert snort, serta dapat diaplikasikan dalam serangan yang diujikan. 
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 In general, snort is a firewall application that is configured in Linux terminals, 
including the implementation of snort, input snort rules, and snort warning results on 
Linux terminals. To monitor the linux warning alarm, the alerts are implemented on 
e-mail and telegram, as well as for input information in snort mode and then create a 
snort web interface. 
 Snort runs in inline mode using the daq_afpacket module in the snort itself, and 
to block makes snorting attacks using the iptables firewall. Warnings are 
implemented on e-mail using the smtp and telegram protocols using ID and telegram 
API. 
 It is hoped that the creation of a web interface can easily manage the rules and 
snort alerts, and can be applied in the appropriate attacks that have been tested. 
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BAB I  
PENDAHULUAN 
1.1. Latar Belakang 
Perkembangan internet yang semakin pesat membuat keamanan jaringan 
menjadi salah satu aspek yang wajib terpenuhi untuk menjaga stabilitas dan 
kelancaran sistem. Snort merupakan sebuah tools aplikasi keamanan yang berfungsi 
untuk mendeteksi intrusi-intrusi jaringan meliputi peyusupan, penyerangan, 
pemindaian, dan beragam bentuk ancaman lainnya yang dimanfaatkan untuk 
mempermudah menganalisa trafik data internet yang masuk guna meminimalisir 
adanya kejanggalan paket yang tidak diinginkan yang bisa membebani perangkat 
bahkan membuat perangkat jaringan menjadi berhenti berfungsi normal (hang) 
hingga arus data koneksi jaringan terganggu. 
 Snort yang sebelumnya telah berjalan dalam mode command line telah 
bekerja dengan bagus untuk menjalankan fungsi dan rule nya, namun seiring 
perkembangan jaman, pengoperasion aplikasi snort dikembangkan untuk 
mempermudah merekam jejak log aktifitas jaringan sehingga tidak hanya dapat 
dikonfigurasi dalam mode cli (command line interface) saja, namun log dan 
penambahan rule serangan disajikan dalam web interface dan notifikasi nya dalam 
email beserta telegram. 
 Maka penulis berinisiatif untuk membuat web interface snort ini yang 
ditujukan agar aplikasi snort dapat lebih mudah untuk dioperasikan dengan rule yang 
dimanajemen dari web. 
1.2. Rumusan Masalah 






1. Bagaimana rule snort dapat dimanajemen dari web interfaces.  
2. Bagaimana notifikasi snort dapat diaplikasikan ke email dan telegram. 
1.3. Tujuan Penelitian 
Tujuan dari Tugas Akhir ini adalah membuat web aplikasi untuk manajemen rule 
snort di web beserta manajemen alert ke email dan telegram. 
1.4. Manfaat Penelitian  
Manfaat dari Tugas Akhir yang telah dilakukan dalam pengujian ini adalah 
sebagai berikut:  
1. Dapat mempermudah untuk memasukkan dan memanajemen rule snort melalui 
web kedalam sistem snort. 
2. Dapat mempermudah dalam memonitoring notifikasi snort melalui email dan 
telegram. 
1.5. Batasan Masalah 
Untuk menghindari kekompleksitasan dalam pembahasan masalah penulisan 
Tugas Akhir ini, maka penulis membatasi masalah dengan menggunakan empat 
rule untuk menguji serangan, meliputi Port Scanning, FTP Bad login, SSH brute 
force, dan Ddos Attack yang diharapkan dapat dengan mudah bisa dimengerti 
dan diimplementasikan. 
1.6. Metodologi Penelitian 
Metode pengumpulan data yang digunakan pada penyusunan Tugas Akhir 
ini sebagai berikut: 
1.1. Studi Lapangan 
Metode mencari data dengan melakukan penelitian secara langsung 
(pengamatan dan pencatatan) untuk mendapatkan data-data dan keterangan-





1.2. Studi Pustaka 
Mempelajari pustaka yang berhubungan dengan snort, pemrograman php file 
sistem, database mysql, email, bot telegram, dan referensi-referensi lain yang 
dapat mendukung pembuatan aplikasi ini. Setelah melakukan penelitian dan 
mendapatkan data yang dibutuhkan dalam pengembangan system snort, maka 
langkah selanjutnya adalah analisa data dan kebutubhan sistem, perancangan 
sistem, pembuatan sistem, percobaan, implementasi dan evaluasi. 
1.3. Browsing 
Metode yang dilakukan untuk mencari data-data dan referensi mengenai 
informasi tentang snort melalui internet dan forum-forum di social media 
yang membahas masalah terkait dengan snort. 
1.4. Analisa Kebutuhan Sistem 
Pada tahap ini penulis menganalisis pembuatan web interface untuk rule dan 
notifikasi snort. 
1.5. Perancangan Sistem 
Pada tahap ini dilakukan perancangan dan konfigurasi web snort, meliputi 
pembuatan alur diagram, flowchart, alur notifikasi email dan telegram, dan 
desain sistem snort. 
1.6. Pengkodean 
pada tahap ini penulisan program menggunakan bahasa pemrograman php 
dalam pembuatan web interface snort, serta menggunakan protokol smtp 
dalam pengiriman notifikasi ke email dan web api dalam pengiriman 
notifikasi ke telegram. 
1.7. Pengujian 
Pada tahap ini dilakukan pengujian dan evaluasi sistem yang telah dibuat. 
Pengujian dilakukan guna mengetahui apakah sistem yang telah dibuat sudah 




1.7. Sistematika Penulisan 
Sistematika penulisan laporan Tugas Akhir dapat digunakan sebagai 
pedoman dan kerangka penulisan tugas akhir untuk melihat dan mengetahui 
pembahasan penelitian pada tugas akhir secara menyeluruh. Sistematika 
penulisan laporan Tugas Akhir ini terdiri dari lima bab, yaitu sebagai berikut: 
BAB I PENDAHULUAN 
Pada pendahuluan diberikan gambaran umum tentang laporan yang 
berisi latar belakang masalah, perumusan masalah, tujuan penelitian, 
manfaat penelitian, batasan masalah, metodologi penelitian, dan 
sistematika penulisan.  
BAB II TINJAUAN PUSTAKA DAN LANDASAN TEORI 
Bab ini menjelaskan landasan teoritis yang digunakan oleh penulis 
dalam pembuatan tugas akhir. Landasan teori ini diperoleh pada saat 
penelitian studi pustaka. Dasar-dasar teori tersebut berdasarkan 
penjelasan mengenai sistem yang akan dibuat dan metode pemecahan 
masalah pada sistem yang diterapkan pada tugas akhir ini. Bab ini 
berisikan tentang tinjauan pustaka dan berbagai landasan-landasan 
teori yang memperkuat penelitian dan pengujian sistem. 
BAB III ANALISIS DAN RANCANGAN SISTEM 
Pada bab ini menerangkan mengenai perancangan dan desain sistem 
dari tugas akhir yand dibangun oleh penulis. Perancangan dan desain 
sistem tersebut meliputi tinjauan pustaka, landasan teori, deskripsi 
data, deskripsi umum sistem, diagram alur penelitian, gambaran umum 
sistem, diagram alur snort, flowchart deteksi serangan, flowchart 




telegram, alur notifikasi email, alat dan bahan, perancangan sistem, 
dan pengujian sistem. 
BAB IV  IMPLEMENTASI DAN PENGUJIAN 
Pada implementasi dan pengujian sistem memuat implementasi 
arsitektur jaringan, konfigurasi ip address (server, penyerang, dan 
target serangan), konfigurasi snort, laporan web snort beserta skenario 
hasil pengujian dan kesimpulannya. 
BAB V  PENUTUP 
Pada penutup memuat tenang kesimpulan hasil penelitian dan saran 












TINJAUAN PUSTAKA DAN LANDASAN TEORI 
2.1. Tinjauan Pustaka  
Intrusion Detection System yang disebut IDS merupakan usaha untuk 
mengidentifikasi indikasi adanya penyusup yang memasuki sistem tanpa 
otorisasi atau hak akses legal (misal cracker) atau seorang user yang sah tetapi 
menyalahgunakan privilege (kebijakan privasi) sumber daya sistem (Muhammad, 
2007). Intrusion Detection System (IDS) adalah sebuah sistem komputer (bisa 
merupakan kombinasi software dan hardware) yang berusaha melakukan deteksi 
adanya Intrusi. Aplikasi snort ids akan melakukan pemberitahuan saat 
mendeteksi sesuatu yang dianggap sebagai suatu hal yang mencurigakan atau 
tindakan yang berbahaya dan tidak wajar. (Gregg, 2006) 
Intrusion Detective System (IDS) yang menggunakan aplikasi Snort dapat 
berupa IDS berbasiskan jaringan (networking) dan ids berbasiskan host. Pada 
snort yang dibangun ids berbasiskan jaringan, ids akan menerima salinan paket 
yang ditujukan pada sebuah host untuk kemudian memeriksa antrian paket-paket 
tersebut, jika ditemukan paket yang berbahaya, maka IDS snort akan 
memberikan peringatan pada pengelolah sistem. (Rafiudin, 2010) 
Snort mode Intrusion Preventive System (IPS) merupakan pengembangan dari 
snort mode IDS (Indonesia, 2014) . Untuk mengubah snort dari mode deteksi ids 
menjadi mode preventive (IPS), snort harus dijalankan pada mode inline dengan 
data aquisition (daq), AFPACKET menggunakan skema forward paket dari satu 
interface ke interface lain (bridge dua interface). 
Pengujian serangan terhadap sistem server Snort dilakukan untuk memastikan 
bahwa sistem monitoring yang di bangun berjalan optimal. Pengujian akan 
menggunakan beberapa tools yang dilakukan oleh PC Attacker seperti SSH 




Telegram merupakan aplikasi berbasis cloud dan sistem enkripsi yang 
menyediakan enkripsi end-to-end, self destruction messages, dan infrastruktur 
multi- data center yang memberikan kemuadahan akses untuk membangun 
sebuah sistem notifikasi dengan memanfaatkan fasilitas Aplication Programing 
Interface (API) yang disediakan oleh telegram melalui bot yang dapat digunakan 
untuk mengirimkan pesan secara otomatis. (Jefree Fahana, 2017) 
2.2. Landasan Teori 
2.2.1 Snort 
Snort merupakan sistem deteksi dan pencegahan intrusi jaringan (NIDS atau 
NIPS) yang dapat menganalisis lalu lintas jaringan secara real time dalam sekala 
yang ringan. software ini menggunakan sistem peraturan-peraturan (rules system) 
yang relatif mudah dipelajari untuk melakukan deteksi dan pencatatan (logging) 
terhadap berbagai macam serangan terhadap jaringan komputer. Snort dapat 
mendeteksi intrusi dan dapat melakukan logging paket terhadap serangan yang 
terjadi. Aplikasi snort ini bersifat opensource berdasarkan GNU (General Public 
License) sehingga dapat digunakan dan dikembangakan dengan bebas secara 
gratis, dan kode sumber (source code). 
Snort pada awalnya dibuat untuk sistem operasi (operating system) berdasarkan 
Unix, tetapi versi Windows juga sudah dibuat sehingga sekarang ini Snort bersifat 
cross-platform (Rafiudin, 2010).  Snort adalah software yang dapat berfungsi 
sebagai firewall dan pada umumnya masih berjalan berbasis command-line, 
sehingga cukup menyulitkan bagi pengguna yang sudah terbiasa menggunakan 
Graphical User Interface (GUI). Oleh karena itu, ada beberapa software pihak 
ketiga yang memberikan GUI untuk Snort, misalnya IDS center untuk Microsoft 
Windows, dan Acid yang berbasis aplikasi web PHP yang dapat diakses melalui 
web browser namun hanya berupa report saja yang ditampilkan dalam browser. 




1. Memberikan indikasi untuk meminimalkan gangguan terhadap performa 
sistem dan jaringan komputer. 
2. Mengoptimalkan pendeteksian terhadap percobaan serangan. 
3. Menawarkan fungsi pelaporan (reporting) yang mudah untuk digunakan 
ketika terjadi kejanggalan. 
4. Bekerja secara terus-menerus dan secara waktu nyata (real-time) dalam 
mendeteksi serangan dan menyediakan alert. 
5. Menyediakan kemampuan sebagai penangkap paket data (capture). 
2.2.2 Mode Snort 
 Snort dapat berjalan dalam tiga mode yang berbeda yaitu sebagai 
mode  pengendus (sniffer), mode paket log (packet logger mode), dan mode 
intrusion detection. 
1. Mode Sniffer 
Mode sniffer merupakan suatu mode dimana snort memberikan akses 
pada administrator untuk mengeluarkan (dump) data yang terdapat pada 
bagian depan (header) dan isi dari setiap paket data. Untuk mengaktifkan 
snort pada mode sniffer dimana snort akan menangkap data jaringan komputer 
dan menampilkannya pada layar monitor secara terus menerus hingga service 
dapat dihentikan dengan menggunakan tombol shorchut Ctrl+C. maka 
digunakan perintah : ./snort -d (berjalan pada semua versi snort) atau dengan 
menggunakan perintah : ./snort -dv atau ./snort -d -v  (untuk menampilkan 








2. Mode  Paket Log (Catatan) 
Mode paket log berbeda dengan mode paket sniffer dimana pada mode 
paket log, paket data dan/atau header ditulis kedalam hardisk dari host 
dimana snort dijalankan.  
3. Mode Network Intrusion Detection 
Snort pada mode network intrusion detection tidak merekam paket data, 
melainkan menerapkan rule-rule yang telah dipilih untuk digunakan mencari 
adanya gangguan keamanan. Pada snort, file yang berisi rule secara awalnya 
terdapat pada file snort.conf. Snort hanya akan memeriksa data yang telah 
didefenisikan atau secara default konfigurasi pada snort.conf.  
4. Mode Intrusion Preventive System 
Snort pada mode intrusion preventive system merupakan snort yang 
diimplementasikan dengan modul firewall, seperti afpacket dan nfq(netfilter 
quee) dan juga iptables.  
2.2.3 Perintah Snort 
Perintah snort merupakan sebuah rule atau aturan perintah yang telah 
tersusun dan digunakan untuk mendeteksi jenis serangan snort yang masuk. 
Perintah ini diterapkan dengan cara digabung dengan perintah lain. Berikut 









Tabel 2.1. Tabel Perintah-Perintah Snort 
Opsi Keterangan 
-A Mode Alert. Menghasilkan peringatan (alert) menggunakan salah satu 
dari empat mode peringatan yaitu : fast, full, none, dan unsock. 
-b Menyimpan file dalam format tcpdump, karena format file tcpdump 
sangat kecil, dan berkerja dengan cepat, sehingga baik digunakan untuk 
merekam data dalam jumlah besar pada jaringan dengan lalulintas data 
yang padat. 
-B Address-conversion-mask. Perintah ini membantu menyembunyikan 
alamat jaringan sebenarnya didalam log binary. 
-c Config-file. Mengijinkan administrator untuk menentukan file konfigurasi 
yang akan digunakan 
-C Mencetak karakter data yang ditemukan pada paket payload, bukan 
menampilkan pada format hexadesimal sehingga lebih mudah dibaca. 
-d Menampilkan lapisan aplikasi data (application layer data) ketika berada 
dalam mode log paket atau berkomunikasi secara panjang (verbose). 
-D Menjalankan snort pada mode Daemon, dimana alert disimpan kedalam 
file alert pada direktori log. (secara standar berada pada var/log/snort). 
Mode Daemon berguna jika ingin mengautomatisasi proses startup snort 
jika terjadi proses reboot. 
-e Menampilkan atau menyimpan ke file log rantai/hubungan lapisan 
kepala/judul paket (link layer packet headers). 
-F Bpf-file. Berkeley Packet Filters (BPF) dari file bpf. Filter ini sangat 
berguna ketika menjalankan snort sebagai pengganti bayangan (SHADOW 
replacement) atau ketika melakukan analisis melalui filter command line. 
-g Group . Mengganti ID grup yang standar atau GID dimana snort aktif 
setelah proses initialisasi.  




untuk menentukan alamat jaringan dalam format CIDR. Dengan perintah 
ini, semua log paket data yang telah dipecah kodenya (decoded) dilakukan 
bergantung pada ruang alamat jaringan rumah (home network). 
-i Interface. Menentukan antarmuka jaringan (lan card) mana yang harus 
diamati oleh snort. Perintah ini digunakan pada komputer yang memiliki 
lebih dari satu lan card. 
-I Pada mode alert, perintah ini menampilkan antarmuka jaringan (interface 
card) ketika setiap paket data tiba.  
-k Mode checksum. Mengontrol mengenai paket checksum yang 
dikomputasi oleh snort dan diverifikasi. Mode checksum yang berlaku 
termasuk: all,noip, notcp, noudp, noicmp, dan none. 
-l Logging-directory. Menentukan direktori file log, karena semua alert dan 
paket log disimpan di direktori ini. 
-L Binary-log-file. Menentukan nama file dari binary logfile. Jika tidak 
digunakan, maka nama umumnya adalah sebuah stempel waktu 
(timestamp) ketika file tersebut dibuat. 
-m Umask. berfungsi untuk mengatur file mode creation mask ke variabel 
umask yang ditunjuk yang berfungsi untuk sebagai keamanan sederhana 
untuk mencegah orang lain melihat file log yang dibuat ketika proses 
penangkapan data berlangsung. 
-n Packet-count.  Berfungsi untuk memproses sejumlah paket dan kemudian 
keluar, dan berguna jika ingin  menangkap foto (snapshot) aliran jaringan 
yang kecil 
-N Menonaktifkan proses log paket data. Alert tetap dihasilkan, tetapi hanya 
ditampilkan ke konsol. 
-o Mengganti urutan rule yang diterapkan terhadap paket data.  
-O Digunakan untuk menangkap contoh alert atau paket data  yang ingin 




-p Menonaktifkan mode sniffing tidak memilih-milih (promiscuous) snort. 
Dapat digunakan untuk melindungi hanya satu host. Ketika tidak berada 
dalam mode promiscious, sebuah lan card hanya akan menerima paket 
data yang dialamatkan pada snortnya. 
-P Snap-length. Menentukan panjang maksimum penangkap data kedalam 
ukuran tertentu. Beberapa paket data sangat besar, sementara kebanyakan 
rule hanya mencari karakteristik atau signatures pada awal paket. 
-q Memerintahkan snort untuk beroperasi dengan sunyi (quietly), sehingga 
snort tidak menampilkan iklan (banner) dan informasi inisialisasi. 
-r Tcpdump-file Digunakan untuk memproses file dengan format tcpdump. 
-s Mengirimkan pesan alert ke server syslog, bisa berupa server lokal atau 
remote server.  
-S Variable, merupakan sebuah value. Menentukan nama variabel ke nilai-
nilai. Ada beberapa variabel yang digunakan snort untuk menetapkan 
sistem apa saja yang terdapat pada jaringan lokal ($HOME_NET) dan 
jaringan luar. 
-t Chroot. Mengubah direktori root snort ke chroot setelah proses 
inisialisasi. Direktori dari file log dan file alert berhubungan dengan 
direktori root yang baru. 
-T Menjalankan snort pada mode test diri sendiri (self test mode). Baik untuk 
mentest snort sebelum dijalankan pada mode daemon, atau dapat 
digunakan untuk mentest kebenaran konfigurasi yang dilakukan. 
-u User Mengganti ID awal pengguna  (default user ID) atau VID dimana 
snort berjalan setelah proses inisialisasi. 
-U Memaksa stempel waktu (timestamp) disemua file log untuk berada pada 
UTC (sama dengan format GMT), perintah yang dianjurkan ketika 
menangkap log dari berbagai sumber pada satu server syslog. 




tetapi jika menggunakan mode ini dapat memperlambat kinerja snort dan 
mengakibatkan paket data terbuang. 
-V Menampilkan nomor versi snort. 
-X Menampilkan paket data mentah (raw) yang dimulai pada rantai lapisan 
(link layer) dengan perintah ini seluruh paket dapat terlihat, termasuk 
kepala(header) lan card(ethernet) dan trailers. 
-y Mencatat tahun dari semua file log dan file alert. 
-z Mengaktifkan stream4 preprocessor. preprocessor berfungsi untuk 
mengatur  paket data yang masuk sebelum meneruskannya ke snort. 
-? Menampilkan semua switch dan opsi. 
 
2.2.4 Rule Snort 
Rule merupakan aturan yang berupa file-file dengan nama yang sesuai dengan 
kategori serangan, misalnya, virus.rules adalah file berisi aturan snort yang akan 
mendeteksi paket yang kemungkinan membawa virus. Rule berfungsi sebagai 
aturan baku untuk deteksi kerentanan sistem dari data yang dianalisa.   
Secara umum, semua rules mengikuti format aturan: 
 
Contoh rule.  
 
 
Gambar 2.1. Bagian Rule Snort 
  Pada Gambar 2.1. Rule snort dibagi dalam dua bagian, yaitu rule header dan 
rule options. Rule header memuat tentang detail mengenai tindakan yang akan 
dilakukan jika terdapat signature serangan yang sesuai dengan rule tersebut 
  action protocol address port direction address port (rule option) 
alert tcp any any -> 192.168.0.100 23  (msg:" scn Telnet!";sid:1000001;) 




dan pada rule option terdapat detail mengenai  nilai dari paket data tersebut. 
Pada contoh rule diatas adalah akan menghasilkan alert jika terdapat aktifitas 
tcp yang berasal dari IP 192.168.0.100 dengan nomor port 23. Rule Header 
merupakan rule yang harus ada dalam format aturan snot, sedangkan rule 
options merupaka rule tambahan yang berfungsi sebagai idetitas atau penamaan 
rule serangan. 
   Action merupakan aksi atas tindakan yang terjadi yang berupa “alert". 
Pilihan action adalah "log" atau "alert". Action "alert” akan menuliskan semua 
data alert ke sebuah file notifikasi atau "alert" yang sama. Sementara log akan 
menyimpan traffik untuk masing-masing IP address yang bermasalah pada 
sebuah folder untuk di analisa lebih lanjut. Pada pengembangan snort mode ips, 
action alert akan diganti dengan action drop untuk memfilter traffik yang 
masuk. 
   Bagian protokol dapat diisi "tcp", "udp", atau "icmp". Semua paket (Any) 
yang menuju ke telnet dengan port (port 23) tidak di ijinkan. Port dapat 
menggunakan range dan operator "!”. ke mesin 192.168.0.100. Address dapat 
berupa notasi CIDR dan tambahan kata yang bisa dibaca, seperti " scn Telnet!", 
dan sid - rule ID dimulai dari 1000000 sebagai nomor id snort. 
2.2.5 Protokol 
Protokol komunikasi merupakan suatu bahasa komunikasi antar perangkat 
digital yang di dalamnya terdiri dari beberapa susunan format data digital yang 
datanya tersusun secara sistematis dan sudah diatur sehingga dua buah 
perangkat digital atau lebih dapat saling bertukar data maupun informasi.  
TCP/IP (Transmission Control Protocol/Internet Protocol) merupakan sebuah 
protokol yang mengelola transmisi data dengan memecah data tersebut menjadi 
sejumlah paket kecil. TCP/IP dipergunakan secara luas di Internet. Protokol 




menyediakan data informasi berupa pengiriman data, dan menggabungkan 
kembali paket-paket tersebut menjadi sebuah data lengkap ketika data tersebut 
sampai di tujuan. TCP/IP juga mengatur koneksi antara dua PC sehingga 
mereka bisa saling mengirim data bolak-balik dalam rentan waktu tertentu. 
Susunan lapisan pada TCP/IP yaitu: 
1. Physical Layer. 
Pada lapisan ini TCP/IP tidak mendefinisikan protokol yang spesifik, 
artinya TCP/IP mendukung semua standar dan proprietary protocol lain. 
Pada lapisan ini ditentukan karakterisitik media transmisi, rata-rata 
pensinyalan, serta skema pengkodean sinyal dan sarana sistem pengiriman 
data ke device atau perangkat yang terhubung ke jaringan. 
2. Data Link Layer. 
Berkaitan dengan logical-interface diantara satu ujung sistem dan 
jaringan dan melakukan fragmentasi atau defragmentasi datagram. 
 
 
3. Network layer. 
Berkaitan dengan routing data dari sumber ke tujuan. Pada lapisan ini 
TCP/IP mendukung IP dan didukung oleh protokol lain, yaitu: 
a. Internetworking Protocol (IP) adalah mekanisme transmisi yang 
digunakan oleh TCP/IP. IP disebut juga unreliable dan connectionless 
datagram protokol dalam pelayanan. IP mentransportasikan data dalam 
paket-paket yang disebut datagram). 
b. Address Resolution Protocol (ARP) digunakan untuk menyesuaikan 
alamat IP dengan alamat fisik (Physical Address). 
c. Reverse Address Resolution Protocol (RARP) memperbolehkan host 
menemukan alamat IP nya jika dia sudah tahu alamat fisiknya. Ini berlaku 




d. Internet Control Message Protocol (ICMP) adalah suatu mekanisme 
yang digunakan oleh sejumlah host dan gateway untuk mengirim 
notifikasidatagramyang mengalami masalah kepada host pengirim.  
e. Internet Group Message Protocol (IGMP) digunakan untuk memfasilitasi 
transmisi pesan yang simulta kepada kelompok/grup penerima  
4. Transport Layer. 
Pada lapisan ini terbagi dua yaitu UDP dan TCP. User datagram 
Protocol (UDP) adalah protocol process-to-process yang menambahkan hanya 
alamat port, check-sum error control, dan panjang informasi data dari lapisan 
di atasnya (connectionless). UDP (Unit Datagram Protocol) merupakan 
sebuah protokol yang menyediakan layanan pengiriman unit datagram yang 
bersifat connectionless oriented atau tanpa dilengkapi deteksi, tanpa 
retransmisi (pengurutan paket pengiriman) dan tanpa adanya koreksi 
kesalahan pada paket yang dikirim. Protokol UDP sangat sesuai jika 
digunakan pada aplikasi yang membutuhkan query dan response, dimana 
jumlah pesan yang dikirimkan lebih sedikit dibandingkan dengan pesan yang 
diperlukan untuk mengadakan koneksi TCP. Sedangkan Transmission Control 
Protocol (TCP)  menyediaka layanan penuh lapisan pengiriman untuk 
aplikasi. TCP juga dikatakan protokol transport untuk stream yang reliable, 
dalam artian koneksi end-to-end harus dibangun terlebih dahulu di kedua 
ujung terminal sebelum kedua ujung terminal mengirim data (connection 
oriented). 
5. Application Layer. 
Layer dalam TCP/IP yang merupakan kombinasi lapisan-lapisan 
session, presentation dan application pada OSI yang menyediakan komunikasi 
diantara proses atau aplikasi-aplikasi pada host yang berbeda seperti : telnet, 




2.2.6 Protokol SMTP 
Protokol yang banyak digunakan untuk bertukar e-mail antar server e-mail 
di internet. Protokol SMTP dianggap sebagai protokol level aplikasi, yang 
berjalan di atas TCP/IP berbasis paket. SMTP dikembangkan oleh IETF 
(Internet Engineering Task Force) dan telah menjadi standar untuk transfer 
surat di Internet. SMTP digunakan untuk meneruskan pesan dari satu host ke 
yang lain dan menulis pesan mereka ke pusat penampungan pesan (misalnya, 
mbox atau Maildir). Namun, SMTP tidak menyediakan fungsionalitas yang 
memungkinkan pengguna untuk mengambil email. Protokol post office (POP) 
memiliki dikembangkan untuk mengambil pesan pusat penampungan pesan. 
Meskipun SMTP adalah yang paling umum dari e-mail protokol, smtp tidak 
memiliki beberapa fitur yang lebih komplek dari vendor X.400. Kelemahan 
utama SMTP adalah kurangnya dukungan untuk pesan non-teks. 
Multipurpose Internet mail extensions (MIME) telah diperkenalkan untuk 
melengkapi SMTP memungkinkan enkapsulasi pesan multimedia (non-teks) 
di dalam pesan SMTP standar. (Bidgoli, 2008) 
2.2.7 Keamanan Jaringan 
Keamanan jaringan adalah suatu cara atau proses yang digunakan 
untuk memeberikan perlindungan (proteksi) terhadap sistem agar terhindar 
dari serangan pihak-pihak yang tidak bertanggung jawab yang ingin 
melakukan pencurian atau pengrusakan data. Keamanan jaringan merupakan 
suatu bagian dari dari sebuah sistem informasi untuk menjaga tingkat validitas 
dan integritas data serta  memberikan jaminan tentang ketersediaan layanan 
begi penggunanya. Keamanan jaringan berfungsi untuk melindungi database, 
meminimalkan kerentanan terhadap serangan pada sistem yang semakin 
canggih dan beragam (Anugrah & Rahmanto, 2017), serta mencegah dari 




2.2.9 Prinsip Keamanan Jaringan 
Prinsip dalam keamanan jaringan yang sering disebut dengan segitiga 
CIA (Confidentiality, Integrity, Availability) sebagai berikut. 
1. Confidentiality (Kerahasiaan) yaitu menjaga infrastruktur jaringan agar 
tidak dapat diakses oleh pihak yang tidak berhak untuk mengaksesnya. 
2. Integrity (Integritas) yaitu menjaga data agar tetap asli, tidak dimodifikasi 
dalam perjalanannya dari sumber menuju penerimanya. 
3. Availability (Ketersediaan) yaitu user yang mempunyai hak akses 
(authorized user) diberi akses tepat waktu dan tidak terkendala apapun. 
2.2.10 Jenis-Jenis Serangan Terhadap Keamanan Jaringan 
Berikut ini adalah berbagai macam kelas serangan atau metode serangan 
terhadap keamanan infrastruktur jaringan. 
1. Brute Force and Dictionary 
Brute force menggunakan cara yang sistematis dengan mencoba berbagai 
kombinasi angka, huruf, simbol dan kamus data yang telah didefenisikan 
terlebih dahulu untuk menemukan password dari account user. Serangan ini 
berupaya untuk masuk ke dalam jaringan dengan menyerang database 
password atau menyerang login prompt yang sedang aktif yang biasanya 
menggunakan service ssh, untuk meminimalisirnya dapat dilakukan dengan 
menutup akses ssh untuk host penyerang. 
2. Denial of Service (DoS) 
DoS adalah salah satu ancaman keamanan jaringan yang membuat suatu 
layanan jaringan jadi tersendat, serangan yang membuat jaringan tidak bisa 
diakses atau serangan yang membuat sistem tidak bisa memproses atau 
merespon permintaan layanan terhadap object dan resource jaringan. Bentuk 




jumlah yang sangat bersar terhadap suatu server dimana server tersebut tidak 
bisa memproses semuanya. Bentuk lain dari serangan DoS ini adalah 
memanfaatkan port-port yang rentan dari sistem operasi. Tidak semua DoS 
merupakan akibat dari  serangan keamanan jaringan. Kesalahan dalam coding 
suatu program juga bisa mengakibatkan kondisi seperti serangan DoS. Jenis 
DoS seperti berikut. 
1. DDoS (Distributed Denial of Service) 
DDoS merupakan salah satu jenis serangan yang dilakukan dengan cara 
membebani banyak trafik lalu lintas jaringan internet pada server, sistem, atau 
jaringan. Secara umum serangan ini dapat diilakukan menggunakan beberapa 
komputer host penyerang hingga sampai dengan komputer target tidak bisa 
diakses sebagaimana fungsinya. Selain itu DDoS memiliki konsep serangan 
yang sederhana, yaitu membuat lalu lintas trafik data server berjalan dengan 
beban yang berat sampai server tersebut tidak mampu lagi  untuk menampung 
koneksi dari user lain (overload). Salah satu cara dengan mengirimkan request 
ke server secara terus menerus dengan transaksi data yang besar (Miller, 
2012). 
2. Distributed Reflective Denial of Service (DRDoS) 
Serangan ini memanfaatkan operasi normal dari layanan internet seperti 
protocol- protocol update DNS dan router. DRDoS ini menyerang fungsi 
dengan mengirim update dalam jumlah yang sangat besar kepada berbagai 
macam layanan server atau router dengan menggunakan address spoofing 
kepada target korban. 
3. SYN flooding 
Syn floading merupakan serangan yang berupaya untuk membanjiri sinyal 
SYN  kepada sistem yang menggunakan protokol TCP/IP dalam melakukan 
inisiasi sesi komunikasi. 




Merupakan serangan yang digunakan untuk membanjiri korban dengan 
data sampah yang tidak berguna. Server atau jaringan yang dipakai 
menghasilkan respon paket yang banyak seperti icmp echo paket atau udp 
paket dari satu paket yang dikirim. 
5. Ping of Death 
Penyerang dapat mengirimkan paket ping yang oversize yang banyak 
kepada korban. Ping of death tidak lebih dari semacam serangan buffer 
overflow.  
6. Stream Attack 
Serangan ini terjadi saat banyak jumlah paket yang besar dikirim menuju 
ke port pada sistem korban menggunakan sumber nomor yang random. 
3. ARP Spoofing 
Spoofing Attack terdiri dari IP address dan node source yang asli 
diganti dengan IP address dan node source yang lain. ARP  Spoofing muncul 
ketika ada upaya manipulasi terhadap pengalamatan nomor IP dan MAC 
address. Dengan ARP spoofing, komputer yang digunakan untuk penyerangan 
dapat memanipulasi lalu lintas data dari komputer-komputer client yang 
saling berhubungan dengan komputer server agar semua paket-paket data 
komputer client dapat melalui komputer penyerang terlebih dahulu. Proses ini 
terjadi karena komputer yang digunakan untuk serangan akan memberi tahu 
kepada komputer client yang menjadi target serangan bahwa MAC address 
komputer penyerang adalah MAC address dari komputer server dan memberi 
tahu komputer server bahwa MAC address dari komputer penyerang adalah 
MAC address dari komputer client yang akan dituju oleh komputer server. 
Jenis serangan ini sering disebut dengan Men-in-the-Middle (MiTM). Dengan 
tipe serangan ini, penyerang dapat menyadap semua paket data yang dikirim 
oleh komputer client ke komputer server. Serangan ini dapat digunakan untuk 




dapat diantisipasi dengan cara mengecek secara manual  dengan mengetik 
„arp‟ tanpa tanda kutip di command prompt pada sistem operasi Windows 
atau di konsole pada sistem operasi Linux. Cara lain untuk mengantisipasi 
serangan ARP ini adalah dengan cara mengeset ARP static pada komputer, 
sehingga IP address yang tidak terdaftar tidak akan bisa melakukan serangan 
ARP lagi. Tapi dua cara ini sulit dilakukan karena begitu banyaknya IP 
address yang saling berhubungan dengan komputer jika telah berada pada 
lingkung jaringan internet pada setiap harinya sehingga cara manual ini tidak 
efektif dalam mencegah serangan ARP. 
4. Man-in-The-Middle (MiTM) attacking 
Serangan ini terjadi saat attacker bertindak sebagai perantara diantara dua 
node yang saling berkomunikasi. Attacker tidak akan tampak pada kedua sisi 
node tersebut dan dapat melihat atau mengubah isi dari trafik. 
5.  Sniffer 
Merupakan kegiatan untuk mendapatkan informasi tentang trafik jaringan. 
Suatu sniffer sering merupakan program penagkap paket yang bisa 
menduplikasikan isi paket yang lewat pada media jaringan ke dalam file. 
Serangan ini sering difokuskan pada koneksi awal antara client dan server 
untuk mendapatkan akun user dan lainnya. 
6.  Spamming 
Spam pada umumnya bukan merupakan serangan keamanan jaringan akan 
tetapi hampir sama dengan DoS. Spam bisa berupa iklan atau trojan. 
7. Scanning 
Scanning terbagi atas tiga jenis, yaitu: 
1. Port Scanning yaitu merupakan kegiatan scanning yang bertujuan 




2. Network Scanning yaitu merupakan kegiatan scanning yang bertujuan 
menemukan host atau komputer yang aktif pada suatu jaringan. 
3. Vulnerability Scanning  yaitu merupakan kegiatan scanning yang bertujuan 
menemukan kelemahan dari sebuah sistem. 
2.2.11 Firewall 
Firewall adalah bagian perangkat lunak yang mengatur komunikasi antar 
jaringan tak aman (insecure), seperti internet dan jaringan aman (secure), 
seperti jaringan lokal area perusahaan. Dengan menggunakan firewall maka 
beberapa komputer yang terhubung ke internet akan dapat melindungi 
jaringan internal terhadap serangan dari jaringan eksternal yang akan merusak 
system jaringan kita yang terhubung ke internet (Brian Komar, 2003). 
Firewall dapat berwujud berupa sebuah perangkat lunak atau bisa juga 
berwujud perangkat keras yang dengan sebuah software perangkat lunak yang 
dapat menyaring paket data. Disamping itu firewall juga dapat berfungi 
sebagai pusat untuk mengontrol akses terhadap siapa saja yang memiliki akses 
terhadap jaringan pribadi dari pihak luar. 
2.2.12 Konsep Firewall 
Firewall digunakan untuk mencegah akses akun atau pengguna yang tidak 
berhak ke suatu jaringan sehingga ada suatu mekanisme yang bertujuan untuk 
melindungi, baik dengan menyaring, membatasi atau bahkan menolak suatu 
hubungan (dari luar kedalam atau dari dalam ke luar). Teknik yang digunakan 
yaitu, 
1. Service Control (kendali terhadap layanan). 
Berdasarkan tipe-tipe layanan yang digunakan di Internet dan boleh 
diakses baik untuk kedalam ataupun keluar firewall. Firewall akan mengecek 
IP Address dan juga nomor port yang digunakan baik pada protokol TCP dan 




menterjemahkan setiap permintaan akan suatu layanan sebelum 
mengijinkannya. Bahkan bisa jadi software pada server itu sendiri, seperti 
layanan untuk web ataupun untuk mail. 
2. Direction Control (kendali terhadap arah). 
Berdasarkan arah dari berbagai permintaan (request) terhadap layanan yang 
akan dikenali dan diijinkan melewati firewall. 
3. User Control (kendali terhadap pengguna). 
Berdasarkan pengguna atau user untuk dapat menjalankan suatu layanan, 
artinya ada user yang dapat dan ada yang tidak dapat menjalankan suatu 
servis, hal ini di karenakan user tersebut tidak di ijinkan untuk melewati 
firewall. Biasanya digunakan untuk membatasi user dari jaringan lokal untuk 
mengakses keluar, tetapi bisa juga diterapkan untuk membatasi terhadap 
pengguna dari luar. 
4. Behavior Control (kendali terhadap perlakuan). 
Berdasarkan seberapa banyak layanan itu telah digunakan. Misalnya, 
firewall dapat memfilter email untuk menanggulangi atau mencegah spam. 
2.2.13 Tipe Firewall 
Tipe dari firewall yang secara umum digunakan meliputi 3 hal, yaitu: 
1. Rules Based Firewall. 
Rule Firewall dibuat agar sesuai dengan aturan yang ada. Dua pendekatan 
aturan yaitu Default Allow ( Mengijinkan semua trafik dapat melewati kecuali 






2. Packet Filtering. 
Paket Filtering diaplikasikan dengan cara mengatur semua packet IP baik 
yang menuju, melewati atau akan dituju oleh paket tersebut, pada tipe ini 
paket tersebut akan diatur apakah akan di terima dan diteruskan, atau di tolak. 
Penyaringan paket ini di konfigurasikan untuk menyaring paket yang akan di 
transfer secara dua arah (baik dari atau ke jaringan lokal). 
3. Aplication Level Gateway (Proxy Firewall). 
Application-level Gateway yang biasa juga di kenal sebagai proxy server 
yang berfungsi untuk memperkuat atau menyalurkan arus aplikasi. Tipe 
firewall ini akan mengatur semua hubungan yang menggunakan layer aplikasi 
,baik itu FTP, HTTP, dan lain sebagainya. 
2.2.14 Keamanan Firewall 
    Kebijakan jaringan yang diterapkan dalam firewall menyediakan beberapa 
jenis perlindungan, antara lain : 
1.  Firewall dapat melakukan blok lalu lintas data yang tidak diinginkan. 
2. Trafik network yang langsung ke internal network seharusnya dapat lebih 
di percaya. 
3. Menyembunyikan titik yang rentan dan agak sudah diamankan dari 
ancaman eksternal. 
4. Mencatat lalu lintas keluar dan dari jaringan Lokal Area Network (LAN). 
2.2.15 MySQL database 
MySQL adalah perangakat lunak sistem manajemen basis data SQL atau 
DBMS yang bersifat opensource. Kecepatan dan ukurannya yang kecil 




beberapa data-data yang membentuk suatu berkas khusus (file) yang saling 
terkait dan berhubungan (relation) untuk membentuk data baru atau sebuah 
informasi. Database secara umum disimpan dalam  suatu perangkat hardware 
penyimpan, dan dengan software tertentu ddapat dimanipulasi untuk 
kepentingan atau keperluan tertentu. Hubungan  antar data biasanya 
ditunjukkan dengan kunci (key) dari tiap file yang ada (Valade, PHP & 
MySQL® For Dummies® 3rd Edition, 2007). 
Data adalah suatu fakta atau nilai (value) yang telah tercatat atau 
merepresentasikan deskripsi dari suatu objek tertentu. Data yang merupakan 
fakta yang tercatat tersebut kemudian dilakukan suatu pengolahan (proses) 
menjadi bentuk yang berguna atau dapat bermanfaat  untuk pemakainya yang 
akan membentuk informasi. 
2.2.16 PHP File System 
PHP (Hypertext Preprocessor) adalah suatu bahasa pemrograman yang 
pada literature sejarahnya huruf „P‟ pada kata PHP disebut rekursif. Arti dari 
kata rekursif adalah bahwa bahasa pemrograman PHP memiliki kemampuan 
ataupun fungsi untuk memanggil dirinya sendiri. Fungsi bahasa pemrograman 
php sendiri untuk web digunakan untuk dapat menyesuaikan tanpilan konten 
sesuai dengan situasi. Website yang bersifat dinamis juga digunakan untuk 
menyimpan data ataupun file data ke database dengan memproses data  serta 
dapat megubah tampilan website sesuai inputan atau masukan dari seorang 
user. (Valade, PHP 5 For Dummies, 2004). Dalam pengembangan lebih lanjut 
fungsi php juga menangani operasi file handling system yaitu fungsi untuk 
membuat, membaca, mengunggah, dan mengedit file. PHP menyediakan 
serangkaian fungsi yang dibangun untuk menangani file eksternal pada php. 
Dengan script diluar php tersebut, dapat mengontrol sistem server sehingga 
dapat dipanggil sistem yang mengeksekusi aplikasi atau perintah tertentu yang 




fopen (), file_exists (), file_get_contents () dan dll.Beberapa operasi dasar untuk 
menangani seperti berikut. 
1.  Membuka file 
Mode operasi berhubungan dengan pembatasan akses file yang akan 
dibuka. Dalam membuka file tersebut, mode operasi yang digunakan sebagai 
berikut. 
{r dan r +}  digunakan untuk membaca file yang ada. 
{w dan w +} digunakan untuk mengubah seluruh konten file. 
{a and a +} digunakan untuk menambah konten setelah konten file yang 
ada. 
{x dan x +} digunakan untuk membuat file baru dan bekerja dengannya. 
2.  Membaca File 
Dalam PHP mode read file digunakan untuk membaca file yang sudah 
ada. Pointer akan menunjuk ke awal file. 
Tabel 2.1. Membaca File 
Mode Operasi Mode File Posisi File Pointer 
r Read only Start Of the Content File 
r+ Read Write Start Of the Content File 
 
3. Menulis kedalam File 
Dalam PHP mode write file ada dua mode yang biasanya digunakan, 
seperti ditunjukkan Tabel 2.2. 




Mode Operasi Mode File Posisi File Pointer 
w Writeonly Start Of the Content File 






    Dengan menggunakan mode ini, seluruh konten file akan dihapus dan 
pointer akan menempatkan posisi awal dari konten file. Metode ini digunakan 
untuk mengubah konten file yang ada dengan konten yang baru. 
4. Menambahkan File 
Dalam operasi ini, konten file yang ada tidak akan dihapus. Sebaliknya, 
dapat menambahkan konten baru secara terus menerus. Di sini, file pointer 
akan menunjuk ujung file. Mode dalam penambahan konten ke dalam file 
ditunjukkan pada tabel 2.3. 
Tabel 2.3. Menambahkan File 
Mode Operasi Mode File Posisi File Pointer 
a Write only Start Of the Content File 





   Mode write dan append akan membuka file yang ditentukan jika ada. Jika 
tidak, file baru akan dibuat untuk melakukan penulisan file dan menambahkan. 
$filePointer = 
fopen("hello.txt","a"); 
$filePointer = fopen("hello.txt","w"); 




5. Membuat File Baru 
Dalam membuat file baru, ada dua mode file yang digunakan, yaitu 
ditunjukkan pada Tabel 2.4. 
Tabel 2 4. Membuat File Baru 
Mode Operasi Mode File File Ponter Position 
X Write only - 






6. Menutup file 
Dalam menutup file php dapat menggunakan fungsi fclose (). Fungsi 
fclose () harus menahan pointer file yang merupakan referensi untuk sumber 
daya file. Di PHP bisa menggunakan fungsi fclose (). 
2.2.17  Upstart 
  Upstart merupakan sistem init berbasis kejadian yang dikembangkan 
oleh pembuat Ubuntu sebagai pengganti sistem init SysV. Upstart memulai 
tugas dan proses sistem yang berbeda, memeriksa saat sistem sedang berjalan 
dan menghentikannya selama sistem dimatikan.  
2.2.18 Log Notifikasi Email dan Telegram 
    Log notifikasi email dan telegram merupakan fitur tambahan yang 
memberi peringatan ketika ada serangan atau log serangan yang telah 
direkam. Dengan notifikasi log serangan akan mudah dilakukan pemantauan 
diluar area server yang dimonitoring. 
$filePointer = fopen("hello.txt","x"); 





ANALISIS DAN RANCANGAN SISTEM 
3.1. Deskripsi Data 
Pengembangan snort adalah pengembangan aplikasi mengarah pada 
penambahan rule dan pengecekan rule dalam interface web, pengubahan modul 
snort mode ids ke snort mode ips, dan notifikasi serangan pada email dan 
telegram yang memerlukan data seperti berikut : 
1. Data-data rule Snort untuk membuat rule yang sesuai dengan aturan snort 
2. Data konfigurasi snort ids untuk deteksi dan snort mode ips untuk membuat  
modul pencegahan 
3. Data log alert merupakan data yang akan dikirimkan ke email (menggunakan 
protokol ssmtp) dan telegram 
4. Data Api Telegram untuk koneksi web server ke telegram 
3.2. Deskripsi Umum Sistem 
Sistem yang akan dibuat berupa pembuaan web interface Snort. Pembuatan 
ini akan membuat rule snort mudah untuk ditambahkan dari web interface, dan 
log notifikasi ke email dan ke telegram secara berkala sesuai schedule yang 
diatur. Penyusunan laporan tersebut mengacu pada hasil kajian penelitian penulis 
dilapangan guna bisa diterapkan sebagaimana fungsinya dengan baik. Dalam 
gambaran umum sistem, snort digambarkan dengan alur posisi dari snort ips, 





Gambar 3.1. Gambaran Umum Sistem. 
Pada Gambar 3.1. terlihat ketika penyerang atau attacker yang ingin 
mengakses web server terhalang dalam firewall snort, kemudian ketika action 
tersebut terjadi maka snort akan melakukan bloking akses pada attacker dan 
memberikan notifikasi ke email dan telegram. 
3.3.Topologi 
 Topologi jaringan yang digunakan dalam penelitian ini seperti berikut. 
 
Gambar 3.2. Topologi Jaringan. 
Dalam gambar 3.2. Topologi jaringan terdiri dari satu buah PC Server yang 
terhubung dengan sebuah Pc Router yang telah terinstall aplikasi snort, dan 





3.3. Diagram Alur Snort 
Diagram alur snort yang disederhanakan digunakan untuk menggambarkan 
























Pada Gambar 3.3. menggambarkan alur snort bekerja dalam mendeteksi 
serangan dan memberikan peringatan. Dimulai dengan mempersiapkan dan 
mengaktifkan server, snort beserta modulnya, mengakatifkan protokol smtp 
utuk email, dan web api telegram. Setelah semua modul diaktifkan dan input 
rule dilakukan pada web snort, paket yang masuk akan ditangkap dan 
dianalisa oleh Snort berdasarkan aturan yang telah ditetapkan. Jika paket 
tersebut tidak terdeteksi sebagai sebuah intrusi atau serangan, maka paket 
tersebut akan ditolak dan proses berakhir, namun ketika paket tersebut 
terdeteksi sebagai sebuah intrusi, selanjutnya akan dilakukan pencatatan pada 
log file dan database. Setelah dicatat dan disimpan dalam database maka 
terjadi sebuah action untuk mengeksekusi file php yang berfungsi untuk 
mengirimkan notifikasi ke email dan telegram. 
3.4. Alur Notifikasi Email 
Flowchart dari alur notifikasi email terjadi ketika ada data alert snort yang 
masuk kedalam database snort kemudian data tersebut dikirimkan pada email. 





Gambar 3.4. Alur Notifikasi Email 
Pada Gambar 3.4. notifikasi berjalan dengan memanggil script php yang telah 
dijalankan menggunakan service smtp untuk dapat bekerja mengirimkan data 
alert ke email. Data yang dikirimkan merupakan data teraktual dari insiden 
intruksi yang baru saja terjadi dan dikirimkan ke email berupa notifikasi. 
3.5. Alur Notifikasi Telegram 
Flowchart atau alur berjalannya notifikasi pada telegram ketika data alert 





Gambar 3.5. Alur Noifikasi Telegram. 
 Pada gambar 3.5. script php memaggil data melalui id dan token telegram, 
kemudian setelah ada insiden serangan yang terjadi, script akan memberikan 
reply service ke server telegram berupa alert notifikasi.  
3.5.1. Perancanagan Bot dan Token Telegram 






1. Menambahkan @BotFather sebagai teman di akun  Telegram 
Bot yang wajib di invite sebelum membuat bot telegram untuk berbagai 
keperluan, karena BotFather inilah yang akan membantu membuat dan 
mengelola bot telegram. 
2. Membuat Bot Telegram baru dengan cara memasukkan perintah /newbot. 
Maka respon telegram sebagai berikut. 
Alright, a new bot. How are we going to call it? Please choose a name for 
your bot. 
3. Memberikan nama Bot, sebagai contoh Bot dengan nama NagiosmonBot, 
maka respon BotFather sebagai berikut 
Good. Now let's choose a username for your bot. It must end in `bot`. Like 
this, for example: TetrisBot or tetris_bot. 
 Setelah masukkan username untuk bot yang akan dibuat: alertsnortbot, dalam 
pemilihan username bot, cara penulisan yang benar adalah tanpa spasi, dan harus 
diakhiri dengan kata bot. 
4. Membuat Group di Telegram 
Grup ini akan berfungsi sebagai portal informasi ketika ada indikasi serangan 
yang masuk maka akan langsung terdeteksi seagai alert dan data akan masuk ke 
dalam grup ini. Selain itu di dalam grup ini akan terpantau secara real time 
service yang dijalankan secara berkala. 
5. Membuat nama Group di Telegram.  
 Membuat Grup degan nama AlertSnort, dimana Grup ini akan difungsikan 
sebagai pemantau indikasi serangan yang masuk. 
6. Memasukkan User dalam Grup Telegram 
 Hal ini dilakukan karena Telegram membaca  trafik data dari bot yang telah 




akan muncul di grub bukan secara personal terpisah seperti chat satu orang ke 
satu orang yang lain, namun akan terbaca dari snort akan di tampilkan data dari 
satu sumber ke dalam grub yang berisikan banyak anggota. User-user yang 
pokok dalam Notifikasi Alert di Telegram itu berisi: @BothFather, @alertsnort 
juga nama satu akun telegram yang sedang dipakai (@ahmadd) dan bisa 
ditambahkan akun telegram yang lain. 
3.6. Alat dan Bahan 
Kebutuhan alat yang digunakan untuk mendukung pengembangan aplikasi ini 
dibagi menjadi dua bagian, yaitu kebutuhan perangkat keras dan kebutuhan 
perangkat lunak. 
3.6.1.  Perangkat Keras 
Dalam pembuatan aplikasi ini menggunakan perangkat keras sebagai berikut: 
1. PC Server 
Perangkat keras yang digunakan pada pc server sebagai berikut. 
1. Menggunakan PC Intel Core i3 intel Haswell 1.7 Ghz dengan Ram 8 GB. 
2. Kapasitas hardisk 50 GB. 
3. Satu buah Lan Card. 
4. Satu buah kabel Cross. 
2. PC Router 
Perangkat keras yang digunakan pada pc router sebagai berikut. 
1. Menggunakan PC Intel Celeron Dual Core 1.4Ghz dengan Ram 4GB. 
2. Kapasitas hardisk 40 GB. 
3. Tiga buah Lan Card. 
4. Dua buah kabel Cross. 




3. PC Tester 
Perangkat keras yang digunakan pada pc tester sebagai berikut. 
1. Menggunakan PC Intel Celeron Dual Core 1.4 Ghz dengan Ram 2GB. 
2. Kapasitas hardisk 40 GB. 
3. Satu buah Lan Card. 
4. Smartphone 
Smartphone yang digunakan untuk memonitoring alert notifikasi pada email 
dan Telegram menggunakan Smartphone Xiaomi Redmi 5A. 
3.6.2. Perangkat Lunak 
Dalam pembuatan aplikasi ini menggunakan tiga buah perangkat keras, yaitu 
perangkat keras sebagai pc server, perangkat keras sebagai pc router, dan 
perangkat keras sebagai pc tester. 
1. PC SERVER 
Perangkat lunak yang digunakan pada pc tester sebagai berikut. 
1. Sistem Operasi GNU/Linux Ubuntu 14.04 
2. Apache Webserver 
3. FTP Server 
4. SSH server 
2. PC ROUTER 
Perangkat lunak yang digunakan pada pc tester sebagai berikut. 
1. Sistem Operasi GNU/Linux Ubuntu 14.04 
2. Aplikasi Snort v2.9.11 (beserta dependencienya) 





5. Api Telegram 
6. Database MySQL 
3. PC TESTER 
Perangkat lunak yang digunakan pada pc tester sebagai berikut. 
1. Sistem Operasi Kali Linux 2017 
2. Aplikasi Nmap  
3. Aplikasi SSH 
4. Aplikasi FTP 
4. Smartphone 
Aplikasi perangkat lunak yang digunakan untuk memonitoring notifikasi pada 
Smartphone Xioami Redmi 5A adalah aplikasi Telegram dan aplikasi Gmail. 
3.7. Perancangan Sistem 
Hasil dari perencanaan yang telah dipaparkan pada gambaran umum 
sistem, desain implementasi sistem dirancang menyesuaikan keadaaan 
lingkungan objek penelitian agar kinerja sistem menjadi optimal. 
3.7.1. Desain Interface Halaman Web Login 
Desain interface halaman web login snort yang berisi menu username dan 





Gambar 3.6. Desain Interface Halaman Web Login. 
Dalam Interface login web pada Gambar 3.5. administrator atau pengguna 
diharuskan mengisi dengan email dan password yang telah terdaftar dalam 
database snort. 
3.7.2. Desain Interface Dashboard Admin Web 
 Desain interface halaman web dashboard snort yang berisi tampilan dari 






Gambar 3.7. Interface Dashboard Admin Web. 
Dalam interface Dashbord web pada Gambar 3.7. data serangan terbaru 
akan ditampilkan dengan sorting jumlah tertentu, selain itu data yang tampil 
dalam dashboard admin tersebut juga dapat dicopy atau dicetak dengan tombol 
print serta di simpan dalam format csv dengan tombol csv di dashboard.  
3.7.3. Desain Interface Tambah Rule Web 
Desain interface Tambah Rule snort yang berisi menu Tambah Rule, Src 
Port, Dst IP, Dst Port, argumen dan Klasifikasi serangan ditunjukkan pada 





Gambar 3.8. Interface Tambah Rule Web. 
Dalam Interface Tambah rule pada Gambar 3.7. ada berbagai varian 
masukan yang berisi value yang harus diisi guna rule dapat berjalan secara 
optimal dan maksimal dalam penelitiannya. 
3.7.4. Desain Interface Edit Rule Di Web 
Desain interface halaman  edit rule web snort yang berisi daftar edit rule, 
yaitu Tambah Rule, Src Port, Dst IP, Dst Port, argumen dan Klasifikasi 





Gambar 3.9. Interface Edit Rule. 
Dalam Interface Edit dan Hapus Rule pada Gambar 3.9, rule dapat 
diedit sesuai keinginan oleh administrator. 
3.7.5. Desain Interface di Email 
Desain interface ketika terjadi serangan, desain notifikasi alert pada email 





Gambar 3.10. Desain Interface di Email. 
Dalam interface Email pada 3.10, akan masuk notifikasi ketika ada 
serangan yang terjadi disaat rule snort ips berjalan aktif . Data log alert 
tersebut akan terpantau secara real time saat ada serangan yang terjadi, hanya 
saja ada beberapa delay waktu yang terkadang log notifikasi tersebut untuk 
dimuat dalam email, yang dikarenakan koneksi dan juga kinerja dari service 
daemon untuk mengeksekusi data log alertnya. 
3.7.6. Desain Interface di Telegram 
Desain interface ketika ada alert notifikasi serangan pada Telegram 





Gambar 3.11. Desain Interface di Telegram. 
Dalam interface Telegram pada 3.11,  pada smartphone akan  terlihat ada 
notifikasi masuk ketika ada serangan yang terjadi disaat rule snort ips berjalan 
aktif .  
3.8. Skenario Pengujian 
Pada tahap ini terdiri dari beberapa skenario pengujian yang dilakukan 
dalam beberapa kondisi, yaitu: 
1. Pengujian Komputer/Laptop penyerang (attacker) menggunakan sistem 
operasi Kali Linux untuk melakukan percobaan serangan, yaitu Port 
Scanning, FTP brute force, SSH brute force, dan Ddos Attack. 
2.  Pengujian efektifitas notifikasi snort ids ketika ada indikasi serangan pada 






IMPLEMENTASI DAN PENGUJIAN 
4.1. Implementasi Sistem 
4.1.1. Konfigurasi IP Address PC Router  
Konfigurasi IP Address Pc Router ini ditujukan untuk memberikan 
pengalamatan ip kepada Pc server dan Pc Tester. Untuk konfigurasi ip address Pc 
Router ditunjukkan pada Tabel 4.1. 
Tabel 4.1. Konfigurasi IP Address PC Router 
Network Adapter eth0 eth1 
IP Address 192.168.1.1 192.168.2.1 
Network 192.168.1.0 192.168.2.0 
Netmask 255.255.255.0 255.255.255.0 
Broadcast 192.168.1.255 192.168.2.255 
 
4.1.2. Konfigurasi IP Address PC Tester 
IP Address attacker berbeda jaringan dengan server sehingga membutuhkan 
router untuk dapat mengakses komputer server. Konfigurasi IP Address pada 
attacker ditunjukkan pada tabel 4.2. 
Tabel 4.2. Konfigurasi IP Address PC Tester 
Network Adapter eth0 








4.1.3. Konfigurasi IP Address Server  
Komfigurasi IP Address yang menjadi target serangan pada pc server  
ditunjukkan pada tabel 4.3. 
Tabel 4.3. Konfigurasi IP Address PC Server 
Network Adapter eth0 






4.1.4. Konfigurasi Snort IPS 
Konfigurasi snort ips yang digunakan dalam penelitian ini menggunakan 
mode daq afpacket untuk memblok data serangan yang masuk ke server. DAQ 
AFpaket ini bekerja dengan cara mem bridge 2 interface yang terhubung dengan 
snort. untuk mengcek paket daq dari snort, dapat dilihat dengan perintah snort –
daq-list , jika paket tersedia maka snort mode ips dengan konfigurasi afpacket 
bisa dijalankan. Untuk mengetahui modul daq yang terinstall dapat diketahui 








Available DAQ modules: 
pcap(v3): readback live multi unpriv 
nfq(v7): live inline multi 
ipfw(v3): live inline multi unpriv 




Keterangan ketersediaan modul DAQ sebagai berikut: 
Pcap  : Paket capture 
Ipfw  : Paket firewall dalam daq 
Nfq  : netfilter queue dalam daq snort 
Dump  : Library untuk membaca hasil log 
Afpacket  : Library untuk menjalankan snort dalam mode inline 





Config_daq  : nfq (artinya menggunakan modul konfigurasi 
afpacket) 
Config daq_mode : inline (artinya menjalankan library daq paket pada 
mode inline atau bertahan ) 





snort -Q   : snort dijalankan pada waktu ini  menjalankan mode  
config daq: nfq 
config daq_mode: inline 
 
snort -Q --daq nfq --daq-mode inline --daq-var queue=0 -c 




inline dengan mengambil paket dari filter   DAQ nfq (jika menggunkan firewall 
mengabil paket dari iptables) 
nfq --daq-mode inline : mode snort inline menggunakan modul nfq 
--daq-var queue=0 : memeriksa variable antrian ke 0 atau pertama 
-c /etc/snort/snort.conf  : konfigurasi yang mengacu pada direktori  direktori 
konfigurasi snort 
-A Console : Alert dijalankan atau di monitoring di console atau 
terminal  
-l /var/log/snort  : log disimpan pada direktori /var/log/snort  
 
Rule drop trafik sercara umum hampir sama dengan mode ids hanya saja 
action alert pada snort mode digantikan action drop pada snort mode ips. Untuk 





4.1.5. Hasil dan Laporan Web Snort 
Pada bagian implementasi sistem memuat implementasi program berdasarkan 
perancangan yang telah dibuat. Implementasi Sistem Web Snort sebagai 
berikut. 
4.1.5.1 Halaman Login 
Halaman ini digunakan untuk menampilkan form login sebelum administrator 
masuk ke dalam sistem. Implementasi halaman login terdapat pada Gambar 
4.1. 
drop icmp any any -> $HOME_NET any (msg:"ICMP test detected"; GID:1; 





Gambar 4.1. Implementasi Halaman Login. 
 
4.1.5.2 Halaman Dashboard 
Halaman ini digunakan untuk menampilkan secara global report total alert 
deteksi serangan yang masuk dan tersimpan ke dalam database, jumlah rules 
yang ada dan juga informasi ip address beserta waktu yang sedang berjalan. 
Implementasi halaman login terdapat pada gambar 4.2. 
 




4.1.5.3. Halaman Daftar Rule 
Halaman ini digunakan untuk menampilkan total rule snort beserta aksi untuk 
edit dan delete rule. Implementasi halaman edit rule terdapat pada gambar 4.2. 
 
Gambar 4.3. Implementasi Halaman Daftar Rule. 
 
4.1.5.4. Halaman Tambah Rule 
Halaman ini digunakan untuk menambahkan rule yang akan mendeteksi dan 
mengklasifikasikan jenis serangan yang terjadi. Implementasi halaman login 





Gambar 4.4. Implementasi Halaman Tambah Rule. 
4.1.5.5. Halaman Edit Rule 
Halaman edit dan hapus rule ini digunakan untuk mempermudah dalam 
melakukan edit data rule yang sudah ada.  
 




4.1.5.6. Implementasi Telegram Bot 
1. Mendapatkan  API Telegram. Respon dari BotFather ditunjukkan pada Gambar 
4.6. Respon BotFather. 
 
Gambar 4.6. Respon BotFather. 
Dalam hal ini BotFather memberikan token (berupa kode angka dan huruf 
acak) yang nantinya akan digunakan ketika membuat bot menggunakan bot 
instan yang lain, yaitu alertsnortbot. Api Telegram ditunjukkan pada Gambar 
4.7.  
 





4.1.5.7. Implementasi SMTP 
SMPT berfungsi sebagai protocol untuk mengirimkan data dari lokal ke 










root    : nama acuan email pengirim 
mailhub   : nama server smtp beserta portnya 
AuthUser   : nama pengirim email 
AuthPass   : password pengirim email 
UseTLS  : menggunakan service TLS sebagai autentikasi 
keamanan 
USeSTARTTLS  : menjalankan service TLS 
FromLineOverride  : memverifikasi autentikasi 
4.1.5.8. Implementasi Upstart 
Upstart berfungsi sebagai layanan daemon yang dapat menjalankan service 
program sesudah booting. Upstart digunakan untuk menjalankan service email 
dan telegram secara otomatis. Untuk Email konfigurasi service nya seperti 
berikut. 






















Baris perintah description tidak wajib, karena baris tersebut hanya 
merepresentasikan isi dari file itu sendiri (meta-file) namun baris tersebut 
dapat menjadi identitas dari service sistem yang dijalankan. 
Baris perintah After merupakan service yang akan dijalankan setelah ada 
koneksi network yang berjalan. 
Baris Service Type simple artinya layanan ini aka terus dijalankan dan akan 
berhenti dengan menekan shortcut Control+C. 
Restart=always dan RestartSec 1 User=Root artinya service akan dijalankan 
ketika sdetik pertama setelah restart dengan permission user root. 
ExecStart artinya layanan yang merupakan perintah untuk "mengatur" 
sesuatu, dan ExecStop akan menjadi perintah yang sesuai untuk 
"membatalkan" layanan itu. ExecStart akan mengeksekusi direktori target 
yang akan dijalankan secara otomatis. 
WantedBy=multi-user.target artinya target service akan dijalankan untuk 















Untuk telegram konfigursinya seperti berikut. 










4.2. Pengujian Sistem 
Pengujian serangan dilakukan pada jaringan lokal sesuai dengan rancangan 
yang telah dibuat. Skenario pengujian dilakukan terhadap beberapa layanan pada 
server yang dijadikan sebagai target dengan menggunakan Pc Tester.  
4.2.1. Skenario Port Scanning 
Pada saat rule belum aktif ditunjukkan pada Gambar 4.8. dengan rule yang 
digunakan: drop tcp any any -> 192.168.25.0/24 any (msg:"scanning port";)  
 















Terlihat pada gambar 4.8. bahwa ketika rule dan iptables belum aktif maka 
port ssh dan http masih berstatus open. Pada pengujian selanjutnya, penyerang 
akan melakukan scanning port dalam kondisi rule snort ips diaktifkan. Pada 
saat rule aktif ditunjukkan pada Gambar 4.9. 
 
Gambar 4.9.  Scanning Port setelah rule aktif. 
Pada Gambar 4.9. terlihat bahwa ketika rule dan iptables aktif, port ssh dan 
http berstatus filtered, yang artinya telah berhasil terfilter oleh firewall iptables. 
4.2.2. Skenario FTP Brute Force. 
Rule yang digunakan untuk mengidentifikasi ftp brute force yaitu, 
drop tcp any any -> 192.168.1.2 21 
(msg:FTPAttack;sid:1000001;classtype:attempt-recon;) 
 
Gambar 4.10. Pengujian Ftp attack 
Pada Gambar 4.10. terlihat bahwa ketika rule snort aktif, akses untuk ftp 




4.2.3. Skenario SSH Brute Force 
Rule yang digunakan digunakan untuk mengidentifikasi ssh brute force yaitu, 
drop tcp any any -> 192.168.1.2 22 
(msg:FTPBruteAttack;sid:1000002;classtype:attemot-recon;) 
 
Gambar 4.11. Pengujian SSH Brute Force 
Pada Gambar 4.11. terlihat bahwa ketika rule snort aktif, akses untuk ftp 
ditutup dengan pesan connection refused. 
4.2.4. Skenario Ddos Attack. 
Pada pengujian ini, penyerang akan melakukan jenis serangan Denial of 
Service (DoS) menggunakan metasploit syn attack di pc penyerang. Pengujian 
Ddos ditunjukkan pada Gambar 4.12. 
 




.  Pc Tester menggunakan tools Metasploit dengan menggunakan library syn 
flood melalui remote host target dan remote port target, kemudian mengeksekusi 
dengan perintah exploit. Maka secara otomatis pengujian akan dijalankan dan 
dapat dihentikan dengan menekan shorchut Ctrl+C untuk menghentikan. 
 
Gambar 4.13. Indikasi ketika serangan Ddos berjalan. 
 Pada Gambar 4.13. terlihat hasil pengujian serangan yang ditampilkan pada 
konsole terminal linux Ubuntu ketika ada indikasi akses yang masuk. Identifikasi 
data log serangan ditunjukkan pada tabel 4.4. 
Tabel 4.4. Data Log serangan Ddos 
Data Log Keterangan 
10/04-
06:15:45.871103 
log masuk pada tanggal 4 bulan 10 pada jam 
06.15 menit detik ke 45 dengan nomor id log 
871103 
Drop paket yang masuk telah diberikan aksi drop 
Tanda ** sebagai penghubung data alert 
1:2:0 satu kali attempt sent data dari 2 rule yang aktif 
Drop HTTP snort memblok paket dengan port http 80 
Priority 0 prioritas serangan dalama kategori jenis 
serangan  Ddos 
TCP protokol yang dijalankan 
89.119.218.26:22883 Ip address asli dari komputer dengan port 
22883 yang menjadi pc penyerang 





4.2.5. Pengujian Notifikasi 
Notifikasi ketika ada indikasi data yang masuk ditampilkan pada Email dan 
aplikasi Telegram. 
4.2.5.1. Email 
Notifikasi serangan melalui Email. Notifikasi dari serangan yang terjadi 
pada email ditunjukkan pada Gambar 4.14. 
 
Gambar 4.14. Notifikasi Email. 
 Notifikasi serangan pada Email pada gambar 4.14. terlihat bahwa notifikasi 
tersebut berjalan dengan baik, ketika terjadi indikasi serangan maka notifikasi 
terkirim beberapa saat kemudian dan masuk ke dalam inbox email.  
4.2.5.2.  Telegram 
Notifikasi serangan melalui Telegram. Notifikasi serangan melaui Telegram 
Web ditunjukkan pada Gambar 4.15. 
 




Notifikasi serangan pada Telegram pada gambar 4.15 terlihat bahwa notifikasi 
tersebut berjalan dengan baik, ketika terjadi indikasi serangan maka log alert 
notifikasi terkirim beberapa saat kemudian dan masuk ke dalam telegram 
meskipun ada jeda beberapa saat.  
4.2.6. Analisa Hasil Pengujian 
Analisa hasil pengujian Snort dengan mode Intrusion Prevention System (IPS) 
dapat dilihat pada Tabel 4.6. 
Tabel 4.5. Hasil Pengujian. 










scan port, ftp 
attack, dan  ddos 
attack. 
Sesuai Menghasilkan analisa 
yang sesuai dengan 




4.2.7. Kesimpulan Pengujian 
Pembuatan web aplikasi snort untuk manajemen rule snort berjalan 
dengan baik, rule yang di inputkan pada web dapat dijalankan untuk 
mengetahui indikasi serangan yang masuk ke dalam sistem, baik dari 
pengujian yang telah dilakukan yaitu port scanning, ftp attack, ssh attack, 






KESIMPULAN DAN SARAN 
 
5.1. Kesimpulan 
Pembuatan web interface snort untuk manajemen rule snort di web dapat berjalan 
dengan baik, rule snort dapat dengan mudah diinput dan dimanagemen dari web 
melalui operasi create, update, dan delete (crud) file handling system php. Dan untuk 
monitoring serangan dapat dengan mudah diidentifikasi melalui notifikasi pada email 
dan telegram. 
5.2. Saran 
Berdasarkan permasalahan dan kesimpulan yang ada dalam pengembangan 
aplikasi snort ini, maka saran yang diberikan penulis untuk pengembangan 
selanjutnya berupa penambahan email lain untuk penerima notifikasi pada web 
dengan melakukan operasi crud filehandling system konfigurasi ssmtp email dan 
penambahan fitur webhook pada Telegram Bot sehingga user dapat memberikan opsi 
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